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Leitfaden “ Sicherer Videounterricht” 

 
(Stand: 27.04.2020) 

Einleitung 
 
Liebe Kolleg*innen, 
 
die Ausnahmesituation der letzten und wohl noch weiter folgenden Wochen bestimmt das Geschehen in der 
Schule. Sehr viele Lehrkräfte werden ihre Schüler wohl noch eine ganze Weile nicht im Klassenzimmer begrü-
ßen können. Neben allen Betreuungsmöglichkeiten auf digitalem und telefonischem Weg kommt den Videokon-
ferenzen eine immer größer werdende Bedeutung zu. Durch den rasanten Anstieg der Nutzerzahlen dieser 
Plattformen sind mögliche Probleme in den Fokus von IT-Sicher-heitsforschern und der Presse gerückt. Einige 
der Probleme waren und sind technischer Natur und können durch regelmäßige Software-Updates behoben 
werden. Andere Probleme sind durch eine sachgerechte Bedienung vermeidbar. 
 
Sehr viele Kollegen arbeiten bereits mit Videokonferenzen, die Anfragen und Beratungen in dieser Richtung ha-
ben sehr zugenommen. Die Möglichkeit von Lehrkräften, mit der Hilfe von Videokonferenztools auf Schüler zu-
zugehen, ist einer von vielen Bausteinen einer gelingenden Betreuung.  
 
Die Chancen liegen in einer motivierenden Abwechslung zur Einzelarbeit und der Möglichkeit, Inhalte im Grup-
pengespräch zu vermitteln. Man kann die Schüler*innen sehen, direkt mit ihnen Kontakt aufnehmen und so ei-
nen Eindruck erhalten, wie es ihnen geht. Ferner lassen sich auch Erfahrungen im Einsatz mit digitalen Medien 
sammeln, die auch in Zukunft genutzt werden können. 
 
Keinesfalls soll es eine Verpflichtung sein, mit Videokonferenzen zu arbeiten. Es muss gewährleistet werden, 
dass alle Schüler*innen die wichtigen Informationen angemessen (Email, Post etc.) erreichen und technisch 
nicht angebundene Schüler nicht abgehängt werden.  
 
Die Entscheidung für eine Plattform muss gut überlegt sein und beinhaltet, dass dieses eventuell auch über die 
Krise hinweg längerfristig verwendbar ist. Der Datenschutz soll vorangestellt (Kriterien: Datenschutzkonformität, 
Möglichkeiten zur Absicherung von Konferenzen) werden, eine eingehende Beratung übernehmen die Daten-
schutzbeauftragten und BdB.  
 
Sobald Sie die Plattform nicht mehr verwenden, empfehlen wir Ihnen eine Kündigung des Auftragsverarbei-
tungsvertrages und die Löschung der personenbezogenen Nutzerdaten. Danach sollten die Lehrkräfte das Pro-
dukt im schulischen Kontext nicht mehr nutzen. Falls ein Nutzerzugang angelegt wurde, sollte dieser gelöscht 
werden. 
 
Dieser Leitfaden soll Ihnen helfen, das von Ihnen gewählte Tool sicher einzusetzen. Dabei sollen alle gängigen 
Videokonferenztools verwendbar sein, unter Berücksichtigung der entsprechenden Einstellungen. Das Thema 
Webkonferenzen ist sehr dynamisch, den aktuellen Entwicklungen wollen wir gerecht werden und bitten Sie, 
sich über die Schulamtshomepage immer über den aktuellen Stand zu informieren. Ferner finden Sie dort Anlei-
tungen für Ihr gewähltes System.  
 
Ziel des Leitfadens ist der Schutz der persönlichen Daten aller Beteiligten.  Jeder einzelne muss bemüht sein, 
die Absicherung seines Videokonferenzsystems zur Unterstützung von „Lernen zuhause“ bestmöglich umzuset-
zen.  
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Mögliche Probleme mit Videokonferenzsystemen 
 
 
Wie auch andere IT-Lösungen, die heutzutage im schulischen Umfeld im Einsatz sind, sind Videokon-
ferenzsysteme weder vor technischen Schwachstellen noch von unsachgemäßer Bedienung gefeit, 
die eine mögliche Verletzung des Datenschutzes nach sich ziehen.  
 
 

Speicherung und Verarbeitung persönlicher Daten 
Videokonferenzsysteme verarbeiten persönliche Daten im Sinne der Datenschutzgrundverordnung 
(DSGVO). Das bedeutet, dass die Verantwortlichen die Pflicht haben, Vorkehrungen zu treffen, damit 
diese Daten angemessen geschützt und die Nutzer über ihre Rechte informiert werden. Die DSGVO 
verlangt u. a., dass persönliche Daten nicht ohne weiteres außerhalb der EU verarbeitet werden. Al-
lerdings ist auch ein Server-Standort innerhalb der EU nicht automatisch DSGVO-konform.  
 
Videokonferenzsysteme speichern in den allermeisten Fällen keine Videos - zumindest nicht, wenn 
diese Funktion nicht explizit aktiviert wird. Aber auch die Metadaten (z. B. wer wann an welcher Kon-
ferenz teilnimmt) sind in vielen Fällen persönliche Daten im Sinne der DSGVO. Manche Systeme er-
möglichen den Teilnehmern Chatfunktionen. Auch im Chat können möglicherweise sensible Daten 
ausgetauscht werden. Keine dieser Anforderungen ist ein unüberwindbares Hindernis. Die DSGVO 
spricht explizit von “angemessenem” Schutz der persönlichen Daten. Wie wir in diesem Dokument 
aufzeigen, ist genau dieser angemessene Schutz mit dem meisten Videokonferenzsystemen möglich. 
 
Weiterhin ist die Zustimmung aller Beteiligten notwendig. Dabei ist genau festzulegen,  welche Daten 
verarbeitet werden und für welchen Zweck.  
 

Unautorisierter Zugriff auf Konferenzen 
 
Ein großes Thema in den Medien ist das sogenannte “Zoombombing”. Dies ist kein Problem des Vi-
deokonferenzsystems “Zoom”, sondern betrifft praktisch alle Videokonferenzsysteme.  
 
“Zoombombing” beschreibt den Vorgang, bei dem unautorisierte Personen Zugang zu einer Video-
konferenz erhalten und verstörendes Material über ihren Videofeed oder Screenshare verbreiten. Da-
bei ist zu erwähnen, dass auch bereits autorisierte Teilnehmer (Schüler) in ähnlicher Weise Video- 
oder Bildmaterial teilen können, welches nicht von der Lehrkraft genehmigt wurde. 
 
Der Grund, warum Zoombombing in den meisten Fällen möglich ist nicht, dass eine Konferenz auf-
wendig “gehackt” wurde. Es bedarf dabei keiner fortgeschrittener technischer Finesse des Angreifers. 
Die Meeting-IDs der Konferenzen sind oft relativ einfach, z. B. eine 10-stellige Zahl. Die “Angreifer” 
haben keine bestimmte Konferenz als Ziel, sondern probieren stur alle möglichen Meeting-IDs durch 



  

 

4 
 

Leitfaden „Sicherer Videounterricht“  

und wenn eine Meeting-ID erfolgreich erraten wird, kann der Angreifer sich in diese Konferenz ein-
wählen. 
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DSGVO - was ist das und warum sollte keiner Angst davor haben? 
 
 
Das Ziel der Datenschutzgrundverordung (DSGVO) ist der Schutz persönlicher Daten. Das betrifft so-
wohl die der Lehrkräfte als auch die der Schüler*innen und Erziehungsberechtigten. Viele der gängi-
gen Anbieter haben auf ihren Internetseiten Informationen bereitgestellt, die sich mit der Einhaltung 
der Datenschutzgesetze befassen.  
 
Solche Information finden Sie, indem Sie in einer Suchmaschine nach “<Name des Tools> DSGVO” 
suchen also z. B. “Webex DSGVO”. Alternativ nach der englischen Abkürzung “GDPR” also z.B. “We-
bex GDPR”. GDPR steht für “General Data Protection Regulation” - die Datenschutz-Richtlinie der EU 
die Deutschland als “Datenschutzgrundverordung / DSGVO” umgesetzt hat. Ist eine Lösung “GDPR-
compliant” kann davon ausgegangen werden, dass sie auch dem deutschen DSGVO entspricht, da 
EU-weit der Datenschutz vereinheitlicht wurde. 
 

Zustimmung zur Datenverarbeitung 
Die DSGVO schreibt vor, dass in den allermeisten Fällen Daten nur gespeichert und verarbeitet wer-
den können, wenn eine explizite Einwilligung vorliegt (wie beispielsweise die Einwilligungserklärun-
gen zur Datenverarbeitung von Banken, Versicherungen bzw. die “Cookie Banners” auf Internetsei-
ten). 
 
Die Einwilligungen dürfen nicht zu allgemein gehalten sein, d. h. sie müssen ziemlich genau beschrei-
ben, für was die Einwilligung gegeben wird. “Ich erlaube meine Daten zu speichern und verarbei-
ten.”... ist keine gültige Einwilligung. “Ich erlaube Firma X meine Daten zum Zweck der Kundeninfor-
mation zu verarbeiten. Firma X darf meine Daten nicht an Dritte weiterreichen.”... wäre schon besser. 
Wichtig hier ist auch zu erwähnen, dass Einwilligungen jederzeit ohne Angabe von Gründen widerru-
fen werden können. Zudem muss auf der Einwilligung die Möglichkeit gegeben werden, nicht zuzu-
stimmen. 
 

Auftragsverarbeitung  
Die Auftragsverarbeitung kommt ins Spiel, falls Sie eine Lösung einsetzen, in der die Schule Benut-
zerkonten für alle Beteiligten (Schüler und/oder Lehrkräfte) selbst verwaltet. Das ist z. B. bei Office 
365/Microsoft 365 der Fall, aber auch bei anderen kostenpflichtigen Angeboten, bei denen Nutzer an-
gelegt werden.  
 
Eine der grundlegenden Konzepte ist, dass der Dateneigentümer (also die Schule) einen Auftrag zur 
Datenverarbeitung mit einem Datenverarbeiter schließen muss. Dies bedeutet, dass die Schule bzw. 
der Schulträger für die Daten der Schüler und Lehrkräfte verantwortlich ist und damit im Zweifelsfall 
nachweisen muss, dass die Verarbeitung persönlicher Daten bei einer dritten Partei (hier dem Video-
konferenzsystem) ordnungsgemäß beauftragt wurde. 
 
Eine Vereinbarung zur Auftragsverarbeitung ist laut Artikel 28 DSGVO notwendig. So ein Formular 
finden Sie meist auf der Homepage des kommerziellen Anbieters, bitte schließen Sie so einen Auf-
tragsdatenverarbeitungsvertrag ab. 
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Individuelle Benutzerkonten 
 
Einige Anbieter ermöglichen es, dass Nutzer einzelne Konten anlegen, die nicht von der Schule 
selbst verwaltet werden. Mit diesen Konten ist es möglich an Konferenzen teilzunehmen oder auch 
Konferenzen zu starten. Beispiele solcher Lösungen sind Webex oder Zoom. Bei vielen Tools ist 
auch die Teilnahme ganz ohne Anlegen von Benutzerkonten möglich. Auch hier sind Lösungen wie 
GoToMeeting, Webex, Zoom zu nennen. In diesem Fall ist der Abschluss einer Vereinbarung zur Auf-
tragsverarbeitung nicht notwendig - und oft auch gar nicht möglich. 
 
WICHTIGER HINWEIS 
Ein Einsatz von individuellen Benutzerkonten befreit Sie nicht von der Einhaltung der Daten-schutz-
grundverordnung. Es muss ein Videokonferenzsystem eingesetzt werden, das DSGVO-konform ist.  
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Tipps für eine sichere Videokonferenz 
 
Videokonferenzsysteme können sicher eingesetzt werden und in vielen Schulen ist das auch schon 
der Fall. Oft besteht aber noch Verbesserungsbedarf. Ein unsicherer Einsatz erfolgt meist aus Unwis-
sen und nicht aus Absicht.  
 
Die Sicherheit wird durch eine Kombination aus technischen Funktionen und organisatorischen Maß-
nahmen gewährleistet. Verschiedene Systeme bieten unterschiedliche Lösungsansätze an, aber das 
alleine reicht nicht aus. Auch die Anwendung und Verwaltung ist Teil des Sicherheitskonzepts und 
mindestens ebenso wichtig wie eine technische Funktion der Software an sich. Hier nun ein paar 
Tipps zum sicheren Einsatz von Videokonferenzsystemen. 
 

Welches Tool? 

Opensource Lösungen 
Opensource Lösungen - hier sind besonders Jitsi und BigBlueButton (BBB) zu nennen - sind nicht au-
tomatisch DSGVO-konform. Bei beiden Lösungen ist ein DSGVO-konformer Betrieb praktisch nur 
über einen Server, der selbst gehostet ist, zu gewährleisten. Frei verfügbare Jitsi/BBB Instanzen - 
auch wenn diese in der EU betrieben werden - sind nicht DSGVO-konform, solange die Betreiber 
nicht die notwendigen technischen und organisatorischen Bedingungen erfüllen. 
 
Auch eine selbst gehostete Jitsi oder BBB Instanz ist nicht zwingend DSGVO-konform. Dazu ist mehr 
Aufwand notwendig, als diese Instanz selbst zu installieren und am Laufen zu halten. Sollte Ihre 
Schule die technischen und organisatorischen Voraussetzungen für einen sicheren Betrieb eines Ser-
vers erfüllen, spricht nichts dagegen, diese Lösung einzusetzen.  
Sollten Eltern selbst eine Instanz betreiben und der Schule zur Verfügung stellen, ist dieses Engage-
ment zwar zu begrüßen, aber nicht zu empfehlen, solange diese Instanz nicht nachweislich DSGVO-
konform betrieben wird. Es ist allerdings möglich, dass auch Privatpersonen als Datenverarbeiter auf-
treten und damit eine Vereinbarung zur Datenverarbeitung mit der Schule abschließen können. Sollte 
in der Vereinbarung der DSGVO-konforme Betrieb zugesichert werden und die Rechte und Pflichten 
beider Parteien im Einklang mit Artikel 28 DSGVO festgelegt werden, ist auch diese Variante ein 
gangbarer Weg. 

Firmangebote wie z. B. Webex, Zoom, GoToMeeting, Microsoft Teams, Whereby etc. 
Sollten Sie ein Tool eines kommerziellen Anbieters verwenden, achten Sie darauf, dass der Anbieter 
einen DSGVO-konformen Betrieb ermöglicht und zusichert. 
 
Informationen rund um den DSGVO-konformen Betrieb und Nutzung liefern u.a. folgende Internetsei-
ten der Hersteller: 
https://help.webex.com/de-de/weov2i/Cisco-Webex-Support-for-GDPR 
https://support.logmeininc.com/de/gotomeeting/help/is-gotomeeting-gdpr-compliant-g2m800019 
https://support.office.com/de-de/article/datenschutzgrundverordnung-dsgv-und-teams-free-bdf2e378-
da6b-48d9-a13d-44917c6ee90a 
https://zoom.us/de-de/privacy.html 
https://whereby.helpscoutdocs.com/article/334-data-storage-security 
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Zustimmung der Erziehungsberechtigten 
Die schriftliche Zustimmung der Erziehungsberechtigten zum Videounterricht ist notwendig. Im An-
hang finden Sie ein Beispiel, wie solch eine Zustimmung formuliert werden kann. Wichtig hierbei ist, 
dass die Zustimmung freiwillig erfolgt, jederzeit widerrufen werden kann und genau festgelegt, für 
welchen Zweck die Einwilligung erfolgt. Hierin sollte auch erwähnt werden, dass eine Teilnahme an 
der Videokonferenz auch möglich ist, wenn man die Kamera selbst ausgeschaltet hat. 
 
WICHTIGER HINWEIS  
Falls noch keine Einverständniserklärung vorliegt, muss diese dringend eingeholt werden.  

 
Einladungen für Konferenzen 
Einladungs-Links oder Meeting-IDs sollten niemals über soziale Medien wie Facebook oder Twitter 
verteilt werden, da dort die Gefahr besteht, diese Information unbeabsichtigt mit einem unerwünsch-
ten Personenkreis zu teilen. Es kann von Vorteil sein, die Meeting-ID unverändert zu lassen, um den 
Schülern einen einfacheren Zugang zu ermöglichen und unnötige Verzögerungen zu vermeiden. 

Absicherung von Konferenzen 
Gerade gleich bleibende Meeting-IDs müssen besonders gut gesichert werden, aber auch alle ande-
ren Arten von Konferenzen bedürfen Schutzmechanismen. Welche das sind hängt von der eingesetz-
ten Software ab. 
 
Aufzeichnung von Konferenzen 
Ein Mitschnitt einer Konferenz ist für den Einsatzweck „Schule zuhause“ nicht ratsam und wenn sie 
genutzt wird, nur mit ausdrücklicher Genehmigung aller Beteiligten. Dies wäre sonst ein Verstoß ge-
gen die DSGVO. 

Zutrittskontrolle 
Mindestens eine der unten aufgeführten Optionen muss verwendet werden. 

Passwörter 
Die meisten Videokonferenzsysteme bieten neben der Meeting-ID die Möglichkeit an, ein Passwort 
festzulegen. Ohne dieses Passwort ist eine Teilnahme an der Konferenz nicht möglich. Je nach Sys-
tem ist es möglich, das Passwort als Teil der Meeting-URL den Teil-nehmern bekannt zu geben oder 
dieses Passwort separat zu kommunizieren. Auch wenn ein separat kommuniziertes Passwort siche-
rer ist, ist auch eine komplexere Meeting-URL aus-reichend, um “Zoombombing” zu verhindern. (im-
mer vorausgesetzt die Meeting-URL oder das Passwort werden von niemandem einer breiteren Öf-
fentlichkeit bekannt gemacht.) 

Warteraum / Lobby 
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Weiterhin ermöglichen es einige Systeme als Alternative zu Passwörtern - oder als Zusatz - eine 
Meeting-Lobby einzurichten. Das ist ein virtueller Warteraum, der vom Meeting Host (= der Lehrkraft) 
überwacht wird. Die Teilnehmer müssen in der Meeting Lobby warten, bis die Lehrkraft sie in das ei-
gentliche Meeting eintreten lässt. Hierbei ist zu beachten, dass die Lehrkraft anhand z. B. der Namen 
der Teilnehmer erkennt, wer in der Lobby ist. Hilfreich ist deswegen die Regel, Klarnamen (z. B. nur 
Vornamen) für alle Teilnehmer zu verwenden.  
 
Weitere Verwaltung von Teilnehmern 

Zutritt ohne Moderator/Host 
Je nach Einstellung kann es möglich sein, dass Teilnehmer an einer Konferenz teilnehmen können, 
ohne dass der Moderator/Host bereits in der Konferenz ist. Diese Funktion sollte über die Einstellun-
gen unterbunden werden. 

Beenden der Konferenz durch den Moderator/Host 
Stellen Sie sicher, dass alle Teilnehmer die Konferenz verlassen oder (falls möglich) beenden Sie die 
Konferenz für alle Teilnehmer. 

Sperren 
Manche Systeme erlauben es eine Konferenz zu sperren, wenn alle Teilnehmer “angekommen” sind. 
Sowohl im Warteraum als auch in der gesperrten Konferenz muss sichergestellt sein, dass die Lehr-
kraft ein Auge auf Schüler hat, die aus technischen Gründen die Konferenz verlassen müssen, z.B. 
weil deren Internetverbindung unterbrochen wird. Dadurch kann es passieren, dass diese Schüler 
wieder im Warteraum landen und auf “Abholung” angewiesen sind. 

Teilnehmer entfernen 
Unliebsame Teilnehmer aus der Konferenz zu entfernen ist technisch meist möglich. Ob dies im Falle 
von Schülern pädagogisch sinnvoll ist, darf im Einzelfall geklärt werden. 

Teilen von Inhalten blockieren 

Screenshare, Bildschirm teilen 
Einige Systeme erlauben es, nur dem Host (Lehrkraft) Inhalte zu teilen. Das betrifft z. B. den Bild-
schirm oder ein Applikationsfenster. Andere Systeme erlauben das anfänglich jedem Teilnehmer, 
aber der Host kann dies unterbinden. Auch von dieser Funktion sollte Gebrauch gemacht werden. 
Achten Sie darauf, was geteilt wird. Beschränken Sie das Teilen wenn möglich auf ein bestimmtes 
Fenster oder stellen Sie sicher, dass keine sensitiven Daten auf keinem Teil des Bildschirms zu se-
hen sind. Dies gilt auch, wenn Sie mehrere Bildschirme haben - achten Sie hier darauf, nur einen 
(und den richtigen) Bildschirm zu teilen. 

Chat blockieren 
Falls das System ein Chat zwischen den Teilnehmern ermöglicht, ist ggf. das Unterbinden dieser 
Funktion ratsam. Teil der Chatfunktion ist oft auch die Möglichkeit, jede Art von Dateien und Links zu 
senden - je nach Inhalt der Datei bzw. Ziel des Links kann das z. B. urheberrechtliche Probleme nach 
sich ziehen. Ob das Blockieren des Chats für mehr Aufmerksamkeit sorgt, weil die Teilnehmer weni-
ger Ablenkung haben sei dahingestellt. Genauso einfach können die Teilnehmer über andere Appli-
kationen chatten. 
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Videos der Teilnehmer  
Eine Möglichkeit der Teilnehmer (unerwünschte) Inhalte zu teilen, ist das entsprechende Objekt in die 
Kamera zu halten. Das kann bei manchen Systemen verhindert werden, indem nur das Moderatoren-
video sichtbar ist und/oder die Teilnehmer sich gegenseitig nicht per Video sehen können. Allerdings 
ist ja gerade das einer der großen Vorteile einer Videokonferenz, Bitte die Videofunktion mit Bedacht 
(zeitlich begrenzt und die Kamerafunktion mit einem virtuellen Hintergrund) zu wählen bzw. die Sicht-
barkeit innerhalb der Konferenz verändern. 
 

 
Ende der Nutzung  
Nach Wiederaufnahme des regulären Unterrichtsbetriebs (Ende des Schuljahres, Ende der Nutzung 
des Tools) wird eine Kündigung des Auftragsverarbeitungsvertrages mit einer Löschung der perso-
nenbezogenen Nutzerdaten empfohlen. Die Lehrkräfte sollen angewiesen werden, dass sie die Platt-
form nicht mehr verwenden und Nutzeraccounts gelöscht werden (ggf. Schüler dabei helfen). 
 

Nicht-technische Maßnahmen und Etiquette  

Zugangsdaten teilen 
Ob mit oder ohne Passwort: Zugangsdaten zu Videokonferenzen sind prinzipiell leicht zu verteilen. 
Genau das kann zu Problemen führen. Das beste zusätzliche Meeting-Passwort nützt nichts, wenn 
es mitsamt der Meeting ID unautorisiert geteilt wird. Es muss klar geregelt sein, dass die Zugangsda-
ten nicht außerhalb der Klassengemeinschaft geteilt werden. 

Keine unerlaubten Aufzeichnungen  
Das Recht am eigenen Bild ist nicht aufgehoben, nur weil die Zustimmung zu einer Videokonferenz 
vorliegt. Aufzeichnungen jeglicher Art sollten klar verboten sein, solange nicht alle (!) Beteiligten zu-
gestimmt haben. Es ist zu beachten, dass eine Aufzeichnung nicht nur über die Videokonferenz-Soft-
ware erfolgen kann, sondern auch über Screenshots oder im einfachsten Fall per Handy-Foto vom 
Bildschirm.  

Chatprotokolle nicht außerhalb der Klasse teilen 
Einige Tools ermöglichen es, den Chatverlauf zu speichern. Aber selbst wenn diese Funktion abge-
schaltet ist, wäre es möglich, den Text während der Konferenz zu kopieren oder ein Foto davon zu 
erstellen. Es muss klar geregelt sein, dass der Chatverlauf in keinster Weise verbreitet wird und damit 
die Privatsphäre anderer verletzt wird. 

Freiwilligkeit  
Die Teilnahme an der Videokonferenz ist freiwillig. Dem Schüler werden wichtige Inhalte zum Unter-
richtsstoff auch ohne Video-Konferenz zugänglich gemacht (E-Mail o. ä.). Die Zustimmung für die 
Teilnahme am Videounterricht bedingt nicht, dass die Schüler auch ihre Kamera aktivieren. Da in eini-
gen Fällen Einblick in den persönlichen Lebensbereich möglich ist, ist es nachzuvollziehen, dass ei-
nige dies nicht möchten. Dies sollte von allen Beteiligten respektiert werden. 
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Anlage 1 – Vorschlag Einverständniserklärung Video-Unterricht 
 
 

Einverständniserklärung Video-Unterricht 
 
 
Ich bin damit einverstanden, dass mein Kind an Video-Konferenzen als unterstützende Maßnahme 
für die Unterrichtsgestaltung an der Schule ABCDE teilnehmen darf.  
Mein Kind kann mit oder ohne aktivierte Videokamera an den Video-Konferenzen teilnehmen. 
 
Mir ist bekannt, dass die Stimme und ggf. ein Video meines Kindes mit der Lehrkraft und den anderen 
Kindern der Klasse geteilt wird. Es ist möglich, dass sich andere Personen aus dem Umfeld der ande-
ren Kinder in den Videos befinden können und ggf. auch das Video meines Kindes sehen können. 
 
 
 
Die Video-Konferenzen werden von der Lehrkraft nicht aufgezeichnet oder veröffentlicht. Ich oder 
mein Kind werden auch selbst keinerlei Aufzeichnungen der Video-Konferenzen vor-nehmen. 
 
Für die Absicherung und Software-Aktualisierung der Endgeräte (Computer, Tablets, Smartphones) 
bin ich selbst verantwortlich und ich leite die Zugangsdaten der Video-Konferenzen an niemanden au-
ßerhalb der Klassengemeinschaft weiter. Ich kann diese Einverständniserklärung jederzeit widerru-
fen. Die Einwilligung ist freiwillig. Aus der Nichteinhaltung oder dem Widerruf der Einwilligung entste-
hen keine Nachteile. 
 
O Ich bin damit einverstanden, dass mein Kind an der Video-Konferenz teilnimmt 
O Ich bin nicht damit einverstanden, dass mein Kind an der Video-Konferenz teilnimmt 
 
_________________________        _______________________________ 
Name des Kindes                              Klasse des Kindes 
 
 
___________________________________________________________________ 
Namen der Erziehungsberechtigten 
 
 
_________________________        ___________________________________ 
Ort, Datum                                        Unterschrift der/des Erziehungsberechtigten 
 
 
____________________________________________________________ 
ab dem 14. Geburtstag zusätzlich: Unterschrift der Schülerin / des Schülers 
 
 
Mögliche Ergänzung: Ich bin über das zu verwendete Tool XY zur Video-Konferenz, auch über mögli-
che Risiken, informiert worden.  
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Anmerkung: Wenn dieser Satz enthalten ist, müssen Informationen z. B. über einen Elternbrief zwin-
gend gegeben werden. 
 

 
Anlage 2 - Informationsschreiben an die Erziehungsberechtigten zum Video-Un-
terricht 

Vorschlag 1 
 
Sehr geehrte Eltern und Erziehungsberechtigte! 
 
Aufgrund der aktuellen Situation, können wir Ihr Kind leider nicht wie gewohnt persönlich unterrichten. 
Trotzdem ist uns als Schule der persönliche Kontakt zu Ihrem Kind wichtig, diesen möchten wir gerne 
aufrechterhalten. Die Nutzung einer Video-Konferenz soll uns helfen, den sozialen Kontakt zwischen 
Ihrem Kind und der Lehrkraft aufrechtzuerhalten.   
(ggf. weitere Beweggründe/Vorteile nennen) 
 
Für die Umsetzung der Video- Konferenz haben wir uns für  XYZ (Tool nennen) entschieden. Infor-
mationen finden Sie auch unter www…...com (Internetseite verlinken) 
 
(Einloggen/ Zugang erklären, technische Voraussetzungen oder auf gesonderte E- Mail- Anleitung 
verweisen.) 
 
Die Schule/ Lehrkraft hat die Einstellungen der Video- Konferenz geprüft. Die Schule/Lehrkraft legt 
allein fest, wer an der Konferenz teilnimmt. Sie lädt die Teilnehmer (Mitschüler) passwortgeschützt 
ein. Keine fremde Person wird eingeladen werden. Die Konferenz wird nur im gewohnten Kurs/Klas-
senverband stattfinden. Ihr Kind muss in keinem Fall seine Kamera und/oder Ton einschalten. Ein Zu-
hören/Schreiben reicht aus. 
 
Die Teilnahme an dieser Video- Konferenz ist für Ihr Kind ein freiwilliges Angebot. Wenn Ihr Kind 
nicht an der Video- Konferenz teilnimmt, wird ihm kein Nachteil im Zugang zum Lernstoff entstehen.  
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Vorschlag 2: “Mein Kind bekommt Videounterricht!” 
 
Liebe Eltern und Erziehungsberechtigte, 
 
Ihr Kind hat nun die Möglichkeit am Videounterricht teilzunehmen. Sicher haben Sie in den verschie-
denen Medien über diverse Probleme mit Videokonferenzsystemen gehört oder gelesen. Dieses 
Schreiben liefert Ihnen einige Informationen über mögliche Risiken und wie wir diesen begegnen. Ihr 
Kind wird nicht nur einen interessanten und lehrreichen Videounterricht erhalten, sondern auch einen 
sicheren Videounterricht. 
 
1. Mögliche Risiken  
a) Zoombombing 
Ein großes Thema in den Medien ist das sogenannte “Zoombombing”. Das ist kein Problem des Vide-
okonferenzsystems “Zoom”, sondern betrifft praktisch alle Videokonferenzsysteme.  
“Zoombombing” beschreibt den Vorgang, bei dem unautorisierte Personen Zugang zu einer Video-
konferenz erhalten und oft verstörendes Material verbreiten. Der Grund, warum Zoombombing mög-
lich ist, ist in den meisten Fällen nicht, dass eine Konferenz aufwendig “gehackt” wurde. Falls die Vi-
deokonferenz ohne weitere Absicherungen erstellt wurde,  bedarf es dabei keiner fortgeschrittenen 
technischen Finesse des Angreifers. Die Meeting-IDs der Konferenzen sind oft relative einfach z. B. 
eine 10-stellige Zahl. Die “Angreifer” haben keine bestimmte Konferenz als Ziel, sondern probieren  
stur alle möglichen Meeting-IDs durch und wenn eine Meeting ID erfolgreich erraten wird, kann der 
Angreifer sich in diese Konferenz einwählen. 
 
b) Probleme mit dem Datenschutz 
Die Datenschutz-Grundverordnung (DSGVO) fordert von uns als Schule, dass wir mit den persönli-
chen Daten aller Personen, mit der wir als Schule in Kontakt stehen sicher umgehen. Dazu gehören 
die persönlichen Daten Ihres Kindes aber auch Ihre persönliche Daten und natürlich auch die aller 
Lehrkräfte. 
 
Videokonferenzsysteme verarbeiten persönliche Daten aller Teilnehmer - also auch die Ihres Kindes. 
Die Verarbeitung besteht u. a. in der Weiterleitung der Videodaten an die anderen Teilnehmer, Proto-
kollierung der IP Adresse. Eine unautorisierte Weitergabe dieser Daten wäre ein Verstoß gegen die 
DSGVO. 
 
Andere Teilnehmer (d.h. die Lehrkraft und Mitschüler aus der eigenen Klasse) können Ihr Kind hören 
und ggf. sehen. Damit ist es ggf. möglich, dass die Teilnehmer Einblicke in ihre Privatsphäre erhalten 
da außer Ihrem Kind vielleicht noch Teile des Raumes sichtbar sind. Möglicherweise sind aber auch 
Sie oder andere Familienmitglieder für die anderen Teilnehmer sichtbar.  
 
2. Wie wir die Risiken minimieren 
a) Freiwilligkeit 
Die Teilnahme am Videounterricht ist absolut freiwillig. Wenn daran teilgenommen wird, ist die Ver-
wendung einer Kamera ebenfalls freiwillig d.h. Ihr Kind kann an der Videokonferenz teilnehmen ohne 
selbst gesehen zu werden. Jedes Kind kann sich (und soll sich in den meisten Fällen) auch stumm 
schalten - also das Mikrofon ausschalten - solange es von der Lehrkraft nicht aufgefordert wird zu 
sprechen. 
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b) Zutrittsbeschränkungen  
Um Zoombombing zu verhindern sichern wir die einzelnen Videokonferenzen ab mit: 
 
[Bitte die nicht verwendete Sicherheitsmaßnahme aus der untenstehenden Liste löschen! Daran den-
ken: mindestens eine der Maßnahmen muss verwendet werden!] 
 
• Einem zusätzlichen Passwort. Dadurch ist das Durchprobieren aller Meeting-IDs durch einen An-
greifer, um unautorisiert an einer Konferenz teilzunehmen, nicht mehr von Erfolg gekrönt. 
• Einen virtuellen Warteraum. Die Lehrkraft muss alle Teilnehmer erst einzeln Einlass gewähren. Un-
bekannte Teilnehmer werden dadurch am Zutritt gehindert. 
 
c) Verwendung eines sicheren Videokonferenzsystems 
Wir verwenden ein Videokonferenzsystem das den Anforderungen der Datenschutz-Grundverord-
nung (DSGVO) entspricht. Da wir als Schule für die persönlichen Daten, die wir speichern und verar-
beiten, verantwortlich sind, ist es selbstverständlich, dass wir Software und Dienstleistungen nur ein-
setzen, wenn diese ebenfalls DSGVO-konform betrieben werden. 
 
Wir haben uns bewusst für [TOOL XZY] entschieden, da es nicht nur die Anforderungen der Daten-
schutz-Grundverordnung erfüllt, sondern auch von den Funktionen und der Nutzerfreundlichkeit für 
uns die beste Wahl ist. 
 
Wir bitten Sie die Einwilligungserklärung sorgfältig zu lesen, bevor Sie diese unterschreiben. 
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